02-01 - Palitica de Seguridad de la Informacién ENS - Infosoft Grup ‘c iEduca

Politica de Seguridad de la Informacion
— ENS — Infosoft Grup

1. Declaraciéon de Compromiso de la Direccion

La Direccién de INFOSOFT GRUP (INFOSOFT GIRONA, SL e INFOSOFT NOW, SL),
consciente de la importancia critica que la informacién representa para nuestras
operaciones, la consecucién de los objetivos de negocio y la confianza de nuestros
clientes en la plataforma iEduca, reconoce la seguridad de la informacién como un pilar
estratégico fundamental e irrenunciable. '

Nuestros datos, la propiedad intelectual, los procesos internos Yy, especialmente, los
datos que nos confian nuestros clientes (actuando como Encargados del Tratamiento),
constituyen activos de maximo valor que deben ser protegidos con la maxima diligencia
y profesionalidad.

Por ello, la Direccidn se compromete formalmente a liderar, promover, dotar de recursos
y mantener un Sistema de Gestién de Seguridad de la Informacion (SGSI) eficaz, eficiente
y en mejora continua, basado en los requisitos de la norma UNE-ISO/IEC 27001 y del
Real Decreto 311/2022 (Esquema Nacional de Seguridad - ENS).

Este compromiso se extiende a todos los niveles de la organizacion, esperando la
implicacidn activa de todo el personal en la consecucion de los objetivos de seguridad.

2. Propésito y Objetivos Estratégicos de Seguridad

El propésito fundamental de esta politica es establecer el marco de referencia general y
la direccion estratégica para la gestion de la seguridad de la informacion en INFOSOFT
GRUP. Buscamos proteger nuestros activos contra todas las amenazas pertinentes, ya

sean internas o externas, deliberadas o accidentales, garantizando la continuidad de las
operaciones de negocio, minimizando los riesgos y maximizando las oportunidades.

Esta politica sirve como marco para el establecimiento de objetivos de seguridad
anuales, que seran especificos, medibles, alcanzables, relevantes y con plazos definidos

(SMART), y estardn alineados con la direccién estratégica de la compafifa y los resultados
de la gestion de riesgos.

3. Alcance del Sistema de Gestion de Seguridad

Esta politica, y el SGSI que la sustenta, es de aplicaciéna todos los empleados, directivos,
personal subcontratado y terceros que tengan acceso a los activos de informacién y
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sistemas incluidos en el alcance formalmente definido en el documento 01-01 -
Contexto, Alcance y Partes Interesadas del SGSI.

Dicho alcance abarca, de forma integral, el disefio, desarrollo, implementacién,
operacion, soporte y mantenimiento de la plataforma iEduca, asi como los sistemas de
gestion interna (Microsoft 365, etc.), la infraestructura tecnoldgica (CPD en Equinix,
redes) y las instalaciones fisicas (oficinas de Salt) que los soportan.

4. Marco Normativo y Compromiso de Cumplimiento

INFOSOFT GRUP se compromete firmemente a cumplir con todos los requisitos
aplicables a su actividad en materia de seguridad y privacidad, incluyendo:

« La legislacién y regulacién vigente, con especial atencion al Reglamento (UE)
2016/679 General de Proteccién de Datos (RGPD) y la Ley Organica 3/2018
(LOPDGDD).

« Los requisitos derivados de la norma internacional UNE-ISO/IEC 27001:2022.

« Los requisitos del Esquema Nacional de Seguridad (ENS), dado nuestro rol como
proveedores de servicios tecnoldgicos para entidades que pueden estar sujetas
aél.

« Lasobligaciones contractuales en materia de seguridady privacidad suscritas con
clientes, proveedores y socios.

Se mantendra un registro actualizado de estos requisitos y se verificara su cumplimiento
de forma periddica.

5. Principios Fundamentales de Seguridad

La gestion de la seguridad en INFOSOFT GRUP se regird por los principios bdsicos
establecidos en el Capitulo Il del ENS:

» Seguridad Integral: La seguridad se considerard un proceso continuo que abarca
todos los aspectos de la organizacién.

» Gestién de la Seguridad basada en Riesgos: Las decisiones y la seleccién de
medidas de seguridad se fundamentardn en un andlisis previo de los riesgos.

» Prevencion, Deteccidn, Respuesta y Conservacion: Se implementardn medidas

para evitar incidentes, detectarlos si ocurren, responder eficazmente y conservar
las evidencias.

» Existencia delineasde Defensa: Se establecerdn mdiltiples barreras de seguridad
(arquitectura, controles técnicos, procedimientos, personal).
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« Vigilancia Continua y Reevaluacién Periédica: Se monitorizara el estado de la
seguridad de forma constante y se reevaluaran |os riesgos periddicamente.

« Diferenciacién de Responsabilidades: Se asignardn roles y responsabilidades
claras en materia de seguridad.

6. Desarrollo de la Politica

Para materializar los principios anteriores y cumplir con los requisitos del ENS, INFOSOFT
GRUP se compromete a desarrollar e implementar lo siguiente:

6.1. Organizacién e Implantacion del Proceso de Seguridad

Se establecera y mantendré una estructura organizativa clara para la seguridad, liderada
por la Alta Direccién y coordinada por el Responsable de Seguridad (RSI), con el apoyo
del Comité de Seguridad. Se asignaran formalmente lasresponsabilidades y se asegurard
que el personal con funciones de seguridad posea Ia profesionalidad, competencia y
formacién requeridas.

6.2. Analisis y Gestion de los Riesgos

Se implementard y mantendra un proceso formal y documentado para la identificacion,
analisis, evaluacién y tratamiento de los riesgos de seguridad sobre todos los activos
criticos. Los resultados de este proceso seran la base para la seleccion de controles.

6.3. Gestidn de Personal y Profesionalidad

La seguridad sera considerada en todo el ciclo de vida del empleado:

« Seleccidn: Se verificardn las competencias de seguridad requeridas para cada
puesto.

« Contratacidn: Se incluiran clausulas de confidencialidad y responsabilidades de
seguridad en los contratos.

« Formacién y Concienciacién: Se implementard un programa continuo para
asegurar que todo el personal conozca sus obligaciones y los riesgos.

« Finalizacién: Se asegurara |a devolucién de activos y la revocacidn de accesos de
forma segura.

Se garantizard la profesionalidad del personal asignado a roles de seguridad mediante
formacion continua vy, si aplica, certificaciones.
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6.4. Autorizacion y Control de los Accesos y Minimo Privilegio

Se implementaré una politica estricta de control de acceso y un procedimiento formal
para la gestion de identidades, basados en los principios de minimo privilegio y
necesidad de conocer. Se utilizardn mecanismos de autenticacion robustos (MFA) y se
realizaran revisiones periddicas de los derechos de acceso.

6.5. Proteccion de las Instalaciones

Se aplicaran controles de seguridad fisica para proteger las oficinas de Salt y se exigiran
y verificaran controles equivalentes a los proveedores de servicios de CPD.

6.6. Adquisicion y Contratacion Segura

Se integraran requisitos de seguridad en los procesos de adquisicion de productos de
Tly en la contratacién de servicios. Se gestionaran los riesgos asociados a la cadena de
suministro, incluyendo el uso de componentes de software de terceros.

6.7. Integridad y Actualizacion del Sistema

Se estableceran procesos formales para la gestion de cambios, la gestion de la
configuracién y la gestién de actualizacionesy parches para mantener la integridad y
seguridad de los sistemas y aplicaciones.

6.8. Proteccion de la Informacion
La informacion se protegera en todas sus fases:
« Clasificacidn: Se clasificara segtn su sensibilidad.
» En Reposo: Se aplicara cifrado a la informacion confidencial almacenada.
» En Transito: Se utilizardn canales de comunicacién seguros y cifrados.
» Disposicion Final: Se eliminara de forma segura.
6.9. Prevencioén ante Interconexiones

Se protegera el perimetro de la red mediante firewalls y se gestionaran de forma segura

lasinterconexiones con redes o sistemas de terceros, autorizando y documentando cada
conexion.

6.10. Registro de Actividad y Deteccién de Cédigo Dafiino

Se habilitard el registro de eventos en los sistemas criticos para permitir la trazabilidad
y la investigacion. Se implementardn controles antimalware en servidores y endpoints.
Se monitorizaran los registros para detectar actividades anémalas.
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6.11. Gestion de Incidentes de Seguridad

Se establecerd un procedimiento formal para la notificacion, analisis, respuesta,
recuperacion y aprendizaje de los incidentes de seguridad, con un equipo de respuesta
definido (IRT).

6.12. Continuidad de la Actividad

Se realizard un Analisis de Impacto en el Negocio para identificar los procesos criticosy
sus requisitos de recuperacion. Se desarrollara y probara periddicamente un Plan de
Continuidad de Negocio para garantizar la resiliencia del servicio iEduca.

6.13. Mejora Continua del Proceso de Seguridad

El SGSI se gestionara siguiendo un ciclo de mejora continua PDCA, utilizando los
resultados de las auditorias, lasrevisiones por la direccién, la monitorizacion de métricas
y el andlisis post-incidente para identificar e implementar mejoras.

7. Estructura Documental del SGSI

Esta Politica de Seguridad de la Informacion es el documento de maximo nivel del SGSI.
Se desarrolla y se materializa a través de una jerarquia de documentos que incluye
politicas especificas, procedimientos operativos y registros.

8. Comunicacidn, Revisidon y Disponibilidad de la Politica

Esta politica serd comunicada a todo el personal y partes interesadas relevantes. Serd
revisada como minimo anualmente por el Comité de Seguridad, o siempre que se
produzcan cambios significativos, para garantizar su continua idoneidad y eficacia.

9. Aprobacion Formal

La Direccion de INFOSOFT GRUP aprueba formalmente esta Politica de Seguridad de la
Informacién como el marco normativo fundamental para la proteccion de sus activos y
la confianza de sus clientes.

-- FIRMA -- .

Fdo.: D. David Ayats
Direccién

En Girona, 231 de octubre de 2025
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