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Politica de Seguretat de la Informacio
— ENS — Infosoft Grup

1. Declaracié de Compromis de la Direccid

La Direccié d'INFOSOFT GRUP (INFOSOFT GIRONA, SLi INFOSOFT NOW, SL), conscient de
la importancia critica que la informacié representa per a les nostres operacions, la
consecucié dels objectius de negoci i la confianga dels nostres clients a la plataforma
iEduca, reconeix la seguretat de la informacié com un pilar estrategic fonamental i

irrenunciable.

Les nostres dades, la propietat intel-lectual, els processos interns i, especialment, les
dades que ens confien els nostres clients (actuant com a Encarregats del Tractament),
constitueixen actius de maxim valor que han de ser protegits amb la maxima diligencia i
professionalitat.

Per aix0, la Direccid es compromet formalment a liderar, promoure, dotar de recursos i
mantenir un Sistema de Gestié de Seguretat de la Informacid (SGSI) eficag, eficienti en
millora continua, basat en els requisits de la norma UNE-ISO/IEC 27001 i del Reial Decret
311/2022 (Esquema Nacional de Seguretat - ENS).

Aquest compromis s'estén a tots els nivells de I'organitzacio, tot esperant la implicacié
activa de tot el personal en la consecuci¢ dels objectius de seguretat.

2. Proposit i Objectius Estrategics de Seguretat

El proposit fonamental d'aquesta politica és establir el marc de referéncia general i la
direccid estrategica per a la gestié de |a seguretat de la informaciéa INFOSOFT GRUP.
Busquem protegir els nostres actius contra totes les amenaces pertinents, ja siguin
internes o externes, deliberades o accidentals, garantint |a continuitat de les operacions
de negoci, minimitzant els riscos i maximitzant les oportunitats.

Aquesta politica serveix com a marc per a l'establiment d'objectius de seguretat anuals,
que seran especifics, mesurables, assolibles, rellevants i amb terminis definits (SMART), i

estaran alineats amb la direccié estratégica de la companyia i els resultats de |a gestid de
riscos.

3. Abast del sistema de gestié de seguretat

Aguesta politica, i I'SGSI que la sustenta, és aplicable a tots els empleats, directius,
personal subcontractat i tercers que tinguin accés als actius d'informacid i sistemes
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inclosos a l'abast formalment definit al document 01-01 - Context, Abast i Parts
Interessades del SGSI.

Aquest abast abasta, de forma integral, el disseny, desenvolupament, implementacio,
operacié, suporti manteniment de la plataforma iEduca, aixi com els sistemes de gestié
interna (Microsoft 365, etc.), la infraestructura tecnologica (CPD a Equinix, xarxes) i les
instal-lacions fisiques (oficines de Salt) que els suporten.

4. Marc Normatiu i Compromis de Compliment

INFOSOFT GRUP es compromet fermamenta complir tots els requisits aplicablesa la seva
activitat en matéria de seguretat i privadesa, incloent-hi:

e Lalegislacidiregulaciévigent, amb especial atencié al Reglament (UE) 2016/679
General de Proteccié de Dades (RGPD) i la LleiOrganica 3/2018 (LOPDGDD).

e Els requisits derivats de la norma internacional UNE-ISO/IEC 27001:2022.

e Elsrequisits del Esquema Nacional de Seguretat (ENS), donat el nostre rol com a
proveidors de serveis tecnologics per a entitats que poden estar subjectes a ell.

e Les obligacions contractuals en matéria de seguretat i privadesa subscrites amb
clients, proveidors i socis.

Es mantindra un registre actualitzat d'aquests requisits i se'n verificara el compliment de
forma periodica.

5. Principis Fonamentals de Seguretat

La gestio de la seguretat a INFOSOFT GRUP es regira pels principis basics establerts al
Capitol Il de I'ENS:

e Seguretat Integral: La seguretat es considera un procés continu que abasta tots
els aspectes de I'organitzacié.

e Gestidde la Seguretat basada en Riscos: Les decisions i la seleccié de mesures de

seguretat es fonamentaran en una analisi prévia dels riscos.

e Prevencid, Deteccié, Resposta i Conservacid: S'implementaran mesures per evitar

incidents, detectar-los si s'esdevenen, respondre eficagment i conservar les
evidéncies.

o Existéncia de Linies de Defensa: S'hi establiran mdltiples barreres de seguretat
(arquitectura, controls técnics, procediments, personal).

» Vigilancia Continua i Avaluacié Periddica: Es monitoritzara 'estat de |a seguretat
de manera constant i s'avaluaran els riscos peridodicament.

GRUP INFOSOFT
Pla de Salt, 14 office 11 — 17190 — Salt, info@ieduca.com www.ieduca.com



02-01 — Politica de Seguretat de la Informacié ENS - Infosoft Grup & iEduca

e Diferenciacié de Responsabilitats: S'assignaran rols i responsabilitats clares en
matéria de seguretat.

6. Desenvolupament de la Politica

Per materialitzar els principis anteriors i complir els requisits de 'ENS, INFOSOFT GRUP es
compromet a desenvolupar i implementar el seguent:

6.1. Organitzacid i Implantacio del Procés de Seguretat

S'establira i mantindra una estructura organitzativa clara per a |a seguretat, liderada per
I'Alta Direccid i coordinada pel Responsable de Seguretat (RSI), amb el suport del Comite
de Seguretat. S'assignaran formalment les responsabilitats i s'assegurara que el personal

amb funcions de seguretat tingui la professionalitat, competéncia i formacio requerides.
6.2. Analisi i Gestio dels Riscos

Simplementara i mantindra un procés formal i documentat per a |a identificacio, analisi,
avaluacid i tractament dels riscos de seguretat sobre tots els actius critics. Els resultats
d’aquest procés seran la base per a la seleccié de controls.

6.3. Gestio de Personal i Professionalitat

La seguretat sera considerada a tot el cicle de vida de |'empleat:
e Seleccid: Es verificaran les competéncies de seguretat requerides per a cada lloc.

o Contractacié: S'inclouran clausules de confidencialitat i responsabilitats de
seguretat als contractes.

e Formacié i Conscienciacid: S'implementara un programa continu per assegurar
que tot el personal en conegui les obligacions i els riscos.

e Finalitzaci6: S'assegurarala devolucid d'actius i la revocacié d'accessos de manera
segura.

Es garantira la professionalitat del personal assignat a rols de seguretat mitjangant
formacié continua i, si escau, certificacions.

6.4. Autoritzacio i Control dels Accessos i Minim Privilegi

Simplementara una politica estricta de control d'accés i un procediment formal per a la
gestié d'identitats, basats en els principis de minim privilegii necessitat de coneixer. Es

faran servir mecanismes d'autenticacid robustos (MFA) i es faran revisions periodigues
dels drets d'accés.
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6.5. Proteccio de les instal-lacions

S'aplicaran controls de seguretat fisica per protegir les oficines de Salt i s'exigiran i
verificaran controls equivalents als proveidors de serveis de CPD.

6.6. Adquisicid i Contractacio Segura

S'hi integraran requisits de seguretat en els processos d'adquisicié de productes de Tl i
en la contractacid de serveis. Es gestionaran els riscos associats a la cadena de
subministrament, incloent-hi I's de components de programari de tercers.

6.7. Integritat i Actualitzacié del Sistema

S'establiran processos formals per a la gesti6 de canvis, la gestié de la configuracié i la
gestié d'actualitzacions i pegats per mantenir la integritat i seguretat dels sistemes i
aplicacions.

6.8. Proteccié de la informacid
La informacié es protegira en totes les fases:
e Classificacié: Es classificara segons |a sensibilitat.
e A Repods: S'aplicara xifratge a la informacié confidencial emmagatzemada.
e A Transit: Es faran servir canals de comunicacid segurs i xifrats.
e Disposicié Final: S'eliminara de manera segura.

6.9. Prevencid davant Interconnexions

Es protegira el perimetre de la xarxa mitjancant firewallsi es gestionaran de forma segura

les interconnexions amb xarxes o sistemes de tercers, autoritzant i documentant cada
connexio.

6.10. Registre d'activitat i deteccié de codi nociu

S'habilitara el registre d'esdeveniments en els sistemes critics per permetre Ia tracabilitat

| la investigacid. S'implementaran controls antimalware en servidors i endpoints. Es
monitoritzaran els registres per detectar activitats anomales.

6.11. Gestio d'incidents de seguretat

S'establira un procediment formal per a la notificacid, analisi, resposta, recuperacio i
aprenentatge dels incidents de seguretat, amb un equip de resposta definit (IRT).
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6.12. Continuitat de |'activitat

Es realitzara un Analisi d'Impacte al Negoci per identificar els processos critics i els

requisits de recuperaci. Es desenvolupara i provara periodicament un Pla de Continuitat
de Negoci per garantir la resiliencia del servei iEduca.

6.13. Millora Continua del Procés de Seguretat

EI SGSI es gestionara seguint un cicle de millora continua PDCA, utilitzant els resultats de
les auditories, les revisions per la direccid, el monitoratge de metriques i I'analisi
postincident per identificar i implementar millores.

7. Estructura Documental de |'SGSI

Aquesta Politica de Seguretat de |a Informacié és el document de maxim nivell de I'SGSI.
Es desenvolupa i es materialitza mitjancant una jerarquia de documents que inclou
politiques especifiques, procediments operatius i registres.

8. Comunicacio, Revisid i Disponibilitat de la Politica

Aquesta politica sera comunicada a tot el personal i parts interessades. rellevants. Sera
revisada com a minim anualment pel Comité de Seguretat, o sempre que es produeixin
canvis significatius, per garantir-ne la continua idoneitat i eficacia.

9. Aprovacié Formal

La Direccié d'INFOSOFT GRUP aprova formalment aquesta Politica de Seguretat de la
Informacidé com a marc normatiu fonamental per a la proteccid dels seus actius i la
confianca dels seus clients. ~

Firmat: D. David Ayats .
Direccid

A Girona, 31 d'octubre de 2025
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