Politica de Seguretat de la Informacioé

1. Declaracié de Compromis de la Direccié

La Direccié d'INFOSOFT GRUP, conscient de la importancia critica que la
informacié representa per al desenvolupament de les nostres operacions, la
consecucié dels nostres objectius de negoci i, especialment, per mantenir la
confianca dels nostres clients en el sector educatiu que utilitzen la nostra
plataforma iEduca, reconeix la seguretat de la informacié com un pilar estrategic i
un principi fonamental de la nostra activitat.

Les dades dels nostres clients, incloent centres educatius, alumnes i families,
juntament amb la nostra propietat intellectual i els nostres processos interns,
constitueixen actius de maxim valor que han de ser protegits de forma adequada.

Per tot aix0, la Direccid d'INFOSOFT GRUP. es compromet a liderar, promoure i
mantenir un Sistema de Gestié de Seguretat de la Informacié (SGSI) eficag i en
millora continua, basat en els requisits de la norma UNE-ISO/IEC 27001:2022 i del
Reial Decret 311/2022 (Esquema Nacional de Seguretat).

Aquesta politica és d' obligat compliment per a tot el personal d' INFOSOFT GRUP. i
sera comunicada, entesa i aplicada en tots els nivells de |' organitzacio.

2. Proposit i Objectius Estrategics

El proposit d' aquesta politica és establir el marc de referéncia general per protegir
els actiusd'informacié d' INFOSOFT GRUP. i els que ens confien els nostres clients,
garantint la continuitat de les operacions de negoci, minimitzant els riscos i
assegurant la resiliencia dels nostres serveis.

Aquesta politica proporciona el marc per a ' establiment d' objectius anuals de
seguretat de la informacio, els quals seran mesurables i coherents amb la direccié
estrategica de la companyia.

3. Abast

Aquesta politica és d'aplicacio a tots els empleats, directius, personal
subcontractatitercers que tinguin accés als actius d'informacié i sistemes inclosos
en l'abast del Sistema de Gesti6 de Seguretat de la Informacio (SGSI).

El SGSI cobreix els sistemes d' informacié que donen suport als serveis de
desenvolupament i comercialitzacié de la plataforma per a centres educatius,
implementacié i administracio de sistemes informatics, networking i
ciberseguretat.



4. Marc Normatiu i de Compliment

INFOSOFT GRUP. es compromet a complir amb tots els requisits aplicables a la

seva activitat, incloent:

La legislacid i regulacido vigent, amb especial atencié al Reial Decret
311/2022 (Esquema Nacional de Seguretat) i al Reglament (UE) 2016/679
General de Proteccié de Dades (RGPD) i la Llei Organica 3/2018
(LOPDGDD).

Els requisits derivats de la norma internacional UNE-ISO/IEC 27001:2022.

Les obligacions contractuals en matéria de seguretat i privacitat subscrites
amb clients, proveidors i socis.

5. Principis Fonamentals de Seguretat

La gestié de la seguretat de la informaciéo en INFOSOFT GRUP. es regira pels
seguents principis:

Gestio de Riscos: Les decisions i la seleccié de controls de seguretat es
basaran en un procés continu d' identificacié, analisi, avaluacié i tractament
delsriscos.

Seguretat com a Procés Integral: La seguretat es gestionara com un procés
continu i integrat en tots els cicles de vida dels serveis i sistemes de
l'organitzacio.

Prevencio, Deteccid i Resposta: S'implementaran mesures per prevenir els
incidents de seguretat, mecanismes per detectar-los quan s' esdevinguessin
i plans per respondre de forma eficag i minimitzar-hi ' impacte.

Defensa en Fondaria: S'establiran multiples capes de seguretat
(organitzatives, fisiques i logiques) per protegir els actius d'informacio,
assegurant que una fallada en un control no comprometi la seguretat global.

Vigilancia Continua: Se supervisara de forma constant |' estat de la
seguretat dels sistemes per detectar amenaces i vulnerabilitats, permetent
una adaptacio proactiva.

Millora Continua: Es revisara i millorara de forma periodica ' eficacia del
SGSI perincrementar el nivell de seguretat i la resiliencia de |' organitzacio.

6. Organitzacio i Responsabilitats de Seguretat

La seguretat de lainformacio és una responsabilitat compartida, articulada a través

de la seguent estructura:



 Alta Direccié: Es la maxima responsable del SGSI, assegurant el lideratge,
el compromis i la provisio dels recursos necessaris.

« Comité de Seguretat de la Informacié: Es |' organ de govern responsable
de la presa de decisions estrategiques, la supervisio del SGSI i l' aprovacio
de normatives clau.

« Responsable de Seguretat de la Informacié (RSI): Es el responsable de la
implantacié, operacio, supervisido i manteniment del SGSI, actuant com a
punt de contacte principal en materia de seguretat.

o Tot el personal: Tots els empleats i cotlaboradors tenen la responsabilitat
de coneixer i complir aquesta politica i la normativa de seguretat que la
desenvolupa en l'acompliment de les seves funcions.

L'incompliment d' aquesta politica i la seva normativa de desenvolupament podra
donar lloc a les mesures disciplinaries pertinents, d' acord amb la legislacio vigent.

7. Estructura Documental del SGSI

Aquesta Politica de Seguretat de la Informacié és el document de maxim nivell del
SGSI. Es desenvolupa i es materialitza a través d' una jerarquia de documents que
inclou politiques especifiques, procediments operatius, guies tecniques i registres,
els quals detallen la implementacio dels controls de seguretat necessaris.

8. Comunicacid, Revisio i Disponibilitat

Aquesta politica sera comunicada a tot el personal i a les parts interessades
rellevants per assegurar la seva comprensi6 i aplicacio. Sera revisada com a minim
anualment, o sempre que es produeixin canvis significatius en l' organitzacié oen l'
entorn, per garantir la seva continua idoneitat i eficacia.

Com a document de caracter public, aquesta Politica de Seguretat de la Informacié
esta disponible per a totes les parts interessades que ho sollicitin.
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